Fundusze Europejskie Dofinansowane przez T g'/
dla Warmii i Mazur Unie Europejska LI AR A
MAZVRY

Zatacznik nr 7

Umowa powierzenia przetwarzania danych osobowych
w ramach Projektu ,,Ustugi rozwojowe dla przysztosci Warmii i Mazur”
Operator: Krajowa Agencja Informacyjna ,,INFO” Sp. z 0. o.
nr Projektu: FEWM.07.05-12.00-0002/23

zawarta w dniu .....cccceeeennne. W ovievienene, POMiedzy:

Krajowa Agencjg Informacyjng "INFO" Sp. z 0.0. z siedzibg w Olsztynie, ul. Artyleryjska 3k,
10-165 Olsztyn, wpisang do rejestru przedsiebiorcow prowadzonego przez Sagd Rejonowy
w Olsztynie, VIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000131492,
NIP 739-317-10-14, REGON 510501799,

rEPreZeNtOWANG PrZEZ ..ccveveeverrererereeesieseierereeseseesessennene

zwang dalej Administratorem,

reprezenNtOWaNg PrZezZ: ... eeeeeeueeeeemeennennennenrennenneennnnsens

zwang dalej ,,Procesorem”,
zwanymi osobno dalej jako , Strona”, a tgcznie jako ,,Strony”.

§1
Definicje

Dla potrzeb Umowy, Administrator i Procesor nadajg nastepujgce znaczenie nizej
wymienionym pojeciom:

1. Rozporzgdzenie RODO lub RODO - rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. U. UE. L. z 2016 r. Nr 119).

2. Dane Osobowe - dane osobowe w rozumieniu art. 4 pkt 1) Rozporzadzenia RODO,
tj. informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej.

3. Przetwarzanie - przetwarzanie w rozumieniu art. 4 pkt 2) Rozporzadzenia RODO,
tj. operacja lub zestaw operacji wykonywanych na danych osobowych lub zbiorach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
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przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie;

4. Umowa - niniejsza umowa.
Umowa Giéwna - Umowa wsparcia w ramach Projektu ,Ustugi rozwojowe
dla przysztosci Warmii i Mazur”.

5. Umowa o dofinansowanie - umowa o dofinansowanie projektu ,Ustugi rozwojowe
dla przysztosci Warmii i Mazur” (nr Projektu FEWM 07.05-1Z.00-0002/23-00).

6. Projekt - Projekt ,,Ustugi rozwojowe dla przysztosci Warmii i Mazur” nr FEWM 07.05-
12.00-0002/23.

§2

Oswiadczenia Stron

1. Strony oswiadczajg, ze Umowa zostata zawarta w celu wykonania obowigzkdw,
o ktérych mowa w art. 28 Rozporzgdzenia RODO, w zwigzku z zawarciem Umowy
Gtéwnej, Umowy o dofinansowanie i realizacja Projektu. Dane osobowe bedg
przetwarzane wytgcznie w celu wykonania przez Beneficjenta okreslonych prawem
i Umowa o dofinansowanie Projektu nr FEWM 07.05-12.00-0002/23-00 obowigzkéow
w zwigzku z realizacjg Projektu nr FEWM 07.05-1Z.00-0002/23 pn. ,,Ustugi rozwojowe
dla przysztosci Warmii i Mazur”.

2. Administrator oswiadcza, ze jest administratorem danych osobowych przetwarzanych
w zwigzku z realizacjg Projektu ,Ustugi rozwojowe dla przysztosci Warmii i Mazur”
nr FEWM 07.05-1Z2.00-0002/23.

3. Procesor oS$wiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu
Rozporzadzenia RODO w ramach Umowy, co oznacza, ze bedzie przetwarzat Dane
Osobowe w imieniu Administratora. Powierzone Dane Osobowe mogg by¢
przetwarzane przez Procesora wytacznie zgodnie z celem wskazanym powyze;j.

4. Procesor zobowigzuje sie stosowac do wszelkich wskazéwek i instrukcji Administratora
dotyczacych przetwarzania Danych Osobowych, jesli takie zostang zgtoszone.

§3

Szczegotowe zasady powierzenia przetwarzania

1. Procesor zobowigzuje sie do przetwarzania powierzonych do przetwarzania Danych
Osobowych zgodnie z prawem, w tym z przepisami RODO oraz zgodnie z Umowag,
wskazéwkami i instrukcjami przekazywanymi przez Administratora. Przed
rozpoczeciem przetwarzania powierzonych do przetwarzania Danych Osobowych
Procesor zapewnia wdrozenie odpowiednich srodkdw technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza.
Procesor zapewnia miedzy innymi wdrozenie sSrodkdéw zabezpieczajacych Dane
Osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnosci:

a) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze, Procesor
zobowigzany jest zastosowaé srodki techniczne i organizacyjne zapewniajgce
ochrone powierzonych do przetwarzania Danych Osobowych, aby zapewnic

IS4l KRAJOWA AGENCJA INFORMACYJNA “INFO" P 2 0.0, 2



Fundusze Europejskie Dofinansowane przez T g'/
dla Warmii i Mazur Unie Europejska LI AR A
MAZVRY

stopienn bezpieczenstwa odpowiadajgcy temu ryzyku (w tym Srodki
organizacyjne i techniczne zabezpieczajgce powierzone do przetwarzania Dane
Osobowe przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieupowazniong, uszkodzeniem lub zniszczeniem); Procesor
zobowigzuje sie odpowiednio udokumentowac zastosowanie tych srodkéw,
a takze uaktualnia¢ te Srodki,

b) zapewnia by kazda osoba fizyczna dziatajgca z upowaznienia Procesora, ktéra
ma dostep do Danych Osobowych, przetwarzata je zgodnie z poleceniem
Administratora, w tym wedtug jego wskazéwek i instrukcji, w celach i zakresie
przewidzianym w Umowie,

c) prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 RODO i zobowigzuje
sie udostepnia¢ ten rejestr Administratorowi na jego zadanie, chyba ze
Procesor jest zwolniony ztego obowigzku na podstawie art. 30 ust. 5 RODO.

2. Procesor ponadto zobowigzuje sie do:

a) przechowywania dokumentéw w specjalnie do tego przeznaczonych szafach
zamykanych na zamek lub w zamykanych na zamek pomieszczeniach,
niedostepnych dla o0séb nieupowaznionych do przetwarzania Danych
Osobowych,

b) ograniczenia dostepu do powierzonych do przetwarzania Danych Osobowych
wyltacznie do oséb zatrudnionych przez Procesora, posiadajgcych imienne
upowaznienie do przetwarzania powierzonych Danych Osobowych,

c) prowadzenia ewidencji pracownikow upowaznionych do przetwarzania
Danych Osobowych,

d) zachowania w tajemnicy wszystkich Danych Osobowych powierzonych
Procesorowi w trakcie obowigzywania Umowy, a takze zachowania
w tajemnicy informacji o stosowanych sposobach zabezpieczenia Danych
Osobowych, rowniez po wygasnieciu lub rozwigzaniu Umowy,

e) prowadzenia statego nadzoru nad zatrudnionymi osobami w zakresie
zabezpieczenia przetwarzanych Danych Osobowych oraz wymagania od nich
przestrzegania nalezytej starannosci w zakresie zachowania w tajemnicy
Danych Osobowych i ich zabezpieczenia,

f) zobowigzania zatrudnionych oséb do zachowania powierzonych Danych
Osobowych i sposobow ich zabezpieczenia w tajemnicy, takze po ustaniu
zatrudnienia u Procesora; wtym celu Procesor dopusci do przetwarzania
danych tylko osoby, ktdére podpisaty zobowigzanie do zachowania w tajemnicy
Danych Osobowych oraz sposobdw ich zabezpieczenia,

g) prowadzenia polityk ochrony danych, jezeli ich wdrozenie jest obowigzkowe
w mysl art. 24 RODO.

84

Inne obowigzki Procesora
1. Procesor zobowigzuje sie pomagac¢ Administratorowi poprzez odpowiednie srodki

techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania
0s06b, ktérych dane dotyczg, w zakresie wykonywania ich praw okreslonych w art.
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15-22 RODO. W szczegolnosci w kazdym przypadku, w ktédrym Procesor bedzie miat
taka mozliwo$é, Procesor zobowigzuje sie do wykonywania wobec oséb, ktérych dane
dotyczg, w imieniu i na rzecz administratora obowigzku odpowiadania na zgdania
osoby, ktdrej dane dotyczg, w zakresie wykonywania jej praw okreslonych w art.
15-22 RODO.

2. Procesor zobowigzuje sie takze do informowania Administratora o ztozonym zadaniu
osoby, ktérej dane dotyczg, w ciggu 5 dni od dnia otrzymania takiego zadania.

3. Procesor zobowigzuje sie do wykonywania wobec o0séb, ktérych dane dotyczg,
w imieniu i na rzecz Administratora obowigzku informacyjnego, zgodnie z wymogami
okreslonymiw art. 13 i art. 14 RODO.

4. Procesor zobowigzuje sie do wudzielania szerokiej pomocy Administratorowi
W Wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36 RODO. W szczegdlnosci,
Procesor zobowigzuje sie przekazywac:

a) informacje oraz wykonywac jego polecenia dotyczace stosowanych srodkéw
zabezpieczania powierzonych do przetwarzania Danych Osobowych oraz

b) informacje dotyczace przypadkdw naruszenia ochrony powierzonych do
przetwarzania Danych Osobowych w ciggu 24 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony Danych Osobowych.

5. Ww. informacja, musi co najmniej:

a) opisywac charakter naruszenia ochrony Danych Osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktdérych dane
dotyczg, oraz kategorie i przyblizong liczbe wpiséw Danych Osobowych,
ktérych dotyczy naruszenie,

b) opisywaé mozliwe konsekwencje naruszenia ochrony Danych Osobowych,

c) opisywac S$rodki zastosowane lub proponowane przez Procesora w celu
zaradzenia naruszeniu ochrony Danych Osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

6. Procesor dokumentuje wszelkie naruszenia ochrony powierzonych do przetwarzania
Danych Osobowych, w tym okolicznosci naruszenia ochrony Danych Osobowych, jego
skutki oraz podjete dziatania zaradcze.

7. Procesor zobowigzuje sie stosowaé sie do ewentualnych wskazéwek lub zalecen,
wydanych przez Prezesa Urzedu Ochrony Danych Osobowych (lub inny organ
nadzorczy w rozumieniu RODO) lub unijny organ doradczy zajmujacy sie ochrong
Danych Osobowych, dotyczacych przetwarzania powierzonych do przetwarzania
Danych Osobowych, w szczegdlnosci w zakresie stosowania RODO.

8. Procesor zobowigzuje sie do niezwtocznego poinformowania Administratora o:

a) jakimkolwiek postepowaniu, w szczegdlnos$ci administracyjnym lub sgdowym,
dotyczagcym przetwarzania powierzonych do przetwarzania Danych
Osobowych przez Procesora, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania powierzonych do przetwarzania Danych
Osobowych, skierowanych do Procesora,

b) wszelkich kontrolach i inspekcjach dotyczgcych przetwarzania przez Procesora
powierzonych do przetwarzania Danych Osobowych, w szczegdlnosci
prowadzonych przez Prezesa Urzedu Ochrony Danych Osobowych, w tym
o wynikach rzeczonych kontroli i inspekcji.
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9. Administrator jest uprawniony do weryfikacji przestrzegania przez Procesora zasad
przetwarzania powierzonych do przetwarzania Danych Osobowych wynikajgcych
z RODO oraz Umowy. Uprawnienie to obejmuje w szczegdlnosci prawo Zzadania
udzielenia wszelkich informacji dotyczacych powierzonych do przetwarzania Danych
Osobowych. Procesor zobowigzany jest do udzielenia Administratorowi, na kazde jego
zadanie:

a) wszelkich informacji na temat przetwarzania Danych Osobowych, o ktérych
mowa W niniejszym paragrafie,

b) wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych w niniejszym paragrafie.

10. Administrator ma takze prawo przeprowadzania audytow/inspekcji/kontroli Procesora
w zakresie zgodnosci przetwarzania powierzonych do przetwarzania Danych
Osobowych z prawem, w tym z przepisami RODO, innymi przepisami Unii Europejskiej,
przepisami prawa krajowego o ochronie Danych Osobowych oraz z Umowa.

11. Procesor umozliwi wtasciwym organom publicznym dziatajgcym na podstawie
odrebnych przepiséw lub podmiotom przez nie upowaznionym, Administratorowi,
w miejscach, w ktérych sg przetwarzane powierzone Dane Osobowe, dokonanie
audytow/inspekcji/kontroli  zgodnosci  przetwarzania powierzonych  Danych
Osobowych z prawem, w tym z przepisami RODO, innymi przepisami Unii Europejskiej,
przepisami prawa krajowego o ochronie Danych Osobowych oraz z Umowa.
Zawiadomienie o zamiarze przeprowadzenia audytu/inspekcji/kontroli powinno by¢
przekazane podmiotowi kontrolowanemu co najmniej 5 dni kalendarzowych przed
rozpoczeciem kontroli.

12. W przypadku powziecia przez Administratora wiadomosci o razgcym naruszeniu przez
Procesora obowigzkéw wynikajgcych z przepiséw prawa, w tym z przepiséw RODO,
innych przepisow Unii Europejskiej, przepiséw prawa krajowego o ochronie Danych
Osobowych lub z Umowy, Procesor umozliwi Administratorowi lub podmiotom przez
niego upowaznionym dokonanie niezapowiedzianego audytu/inspekcji/kontroli,
w celu okreslonym powyze;j.

13. Kontrolerzy podmiotéw okreslonych powyzej majg w szczegdlnosci prawo:

a) wstepu, w godzinach pracy Procesora, za okazaniem imiennego upowaznienia,
do pomieszczenia, w ktérym jest zlokalizowany zbiér powierzonych do
przetwarzania Danych Osobowych, oraz pomieszczenia, w ktdrym sg
przetwarzane powierzone Dane Osobowe i przeprowadzenia niezbednych
badarn lub innych czynnosci w ramach audytu/inspekcji/kontroli w celu
okreslonym powyzej,

b) zadaé ztozenia pisemnych lub ustnych wyjasnien przez Procesora oraz osoby
upowaznione do przetwarzania Danych Osobowych w zakresie niezbednym do
ustalenia stanu faktycznego,

¢) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni
zwigzek z przedmiotem kontroli oraz sporzadzania ich kopii,

d) przeprowadzania  ogledzin  urzadzen, nosnikbw oraz  systeméw
teleinformatycznych stuzgcych do przetwarzania Danych Osobowych.

14. Procesor zobowigzany jest zastosowac sie do polecen dotyczgcych poprawy jakosci
zabezpieczenia powierzonych do przetwarzania Danych Osobowych oraz sposobu ich
przetwarzania, wynikajgcych z przeprowadzonych audytow lub inspekcji, wydanych
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przez Administratora lub przez podmioty przez Administratora upowaznione albo
przez inne instytucje upowaznione do prowadzenia kontroli na podstawie odrebnych
przepiséw.

15. Procesor zobowigzuje sie niezwtocznie poinformowaé¢ Administratora, jezeli zdaniem
Procesora wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw
o ochronie danych.

16. Procesor zapewni, aby do przetwarzania powierzonych do przetwarzania danych
osobowych byty dopuszczone jedynie osoby posiadajgce imienne upowaznienie do
przetwarzania danych osobowych wydane przez Procesora lub podmioty, ktorym
Procesor powierzyt przetwarzanie danych osobowych zgodnie z Umowa.

§5

Przedmiot i czas trwania przetwarzania

1. Administrator powierza Procesorowi do przetwarzania Dane Osobowe, a Procesor
zobowigzuje sie do ich przetwarzania zgodnego z prawem i Umowa.

2. Zakres danych powierzonych Procesorowi wynika z Regulaminu Projektu oraz jego
zatgcznikow.

3. Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania
wszystkich zobowigzan wynikajacych z Umowy.

86

Cel i podstawowe zasady przetwarzania

1. Procesor moze przetwarzaé¢ Dane Osobowe wytgcznie w zakresie i celu przewidzianym
w Umowie oraz w Umowie Gtéwnej.

2. Procesor przetwarza Dane Osobowe wytgcznie na udokumentowane polecenie
Administratora. Za udokumentowane polecenie uwaza sie polecenie przetwarzania
danych zawarte w Umowie Gtéwnej, a takze wskazdéwki lub instrukcje Administratora
przekazywane w trakcie obowigzywania Umowy na piSmie na adres Procesora oraz
pocztg elektroniczna.

3. Przy przetwarzaniu Danych Osobowych, Procesor powinien przestrzegaé¢ zasad
wskazanych w Umowie, wskazéwek i instrukcji przekazywanych przez Administratora
oraz w Rozporzadzeniu RODO.

§7

Dalsze powierzenie przetwarzania

1. Procesor nie moze korzysta¢ z ustug innego podmiotu przetwarzajgcego Dane
Osobowe — subprocesora.

2. Procesor zobowigzuje sie nie dopuscié do przetwarzania powierzonych do
przetwarzania danych osobowych o0sdb nieposiadajgcych imiennych upowaznien do
przetwarzania danych osobowych udzielonych przez Administratora.

3. W przypadku gdy Procesor powierza przetwarzanie Danych Osobowych na podstawie
imiennego upowaznienia, jest obowigzany poinformowaé Administratora o fakcie
takiego powierzenia oraz o tozsamosci osoby, ktérej powierza przetwarzanie danych,
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a takie o charakterze powierzenia, zakresie danych i czasie trwania dalszego
powierzenia.

4. Jezeli osoby, ktérym powierzono przetwarzanie Danych Osobowych na podstawie
upowaznien nie wywigza sie ze spoczywajacych na nich obowigzkéw ochrony Danych
Osobowych, petna odpowiedzialno$é wobec Administratora za wypetnienie
obowigzkéw przez te osoby spoczywa na Procesorze.

§8
Odpowiedzialno$¢ stron

1. Procesor odpowiada za szkody, jakie powstang u Administratora lub u oséb trzecich
w wyniku niezgodnego z Umowg Przetwarzania przez Procesora Danych Osobowych.
Procesor ponosi odpowiedzialnos¢ za wszelkie dziatania i zaniechania oséb
upowaznionych przez Procesora do przetwarzania Danych Osobowych jak za wiasne
dziatania i zaniechania.

2. W przypadku niewykonania lub nienalezytego wykonania przez Procesora Umowy,
Procesor zobowigzuje sie do zaptaty odszkodowania na zasadach ogdlnych.

§9

Zakonczenie powierzenia przetwarzania

1. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem powierzonych danych

osobowych Procesor zobowigzany jest zaprzestac¢ Przetwarzania Danych Osobowych
i — wedtug Administratora — zwrdci¢ Administratorowi lub usunga¢ ze swoich zbioréow
i systemdéw informatycznych wszelkie Dane Osobowe i ich istniejace kopie za
wyjatkiem danych osobowych, ktérych obowigzek przetwarzania wynika z przepiséw
szczegblnych, w szczegdlnosci przepiséw regulujgcych  rozliczenia  danin
publicznoprawnych (podatki, sktadki na ubezpieczenie spoteczne i inne)
oraz przepisow prawa pracy.
Procesor jest zobowigzany udokumentowac¢ fakt usuniecia danych pisemnym
oswiadczeniem. Procesor zobowigzuje sie do przekazania Administratorowi
oswiadczenia o usunieciu Danych Osobowych w terminie 7 dni od zgtoszenia takiego
zadania przez Administratora.

2. Rozwigzanie Umowy Gtéwnej w kazdym czasie i trybie przez ktérgkolwiek ze Stron
skutkuje wygasnieciem niniejszej Umowy, lecz nie uchybia obowigzkom Procesora
wskazanym powyze;j.

3. Przez usuniecie Danych Osobowych, o ktérym mowa w ust. 1, rozumieé nalezy
zniszczenie Danych Osobowych lub taka ich modyfikacje, ktéra nie pozwoli na
zidentyfikowanie osoby, ktérej dane dotycza.

4. Administrator uprawniony jest do rozwigzania Umowy ze skutkiem natychmiastowym
w przypadku, gdy:

a) organ nadzorczy stwierdzi, ze Procesor nie przestrzega zasad przetwarzania
Danych Osobowych w stosunku do danych powierzonych przez Administratora,
b) Administrator, w wyniku przeprowadzenia audytu lub kontroli stwierdzi, ze
Procesor nie przestrzega zasad Przetwarzania Danych Osobowych w stosunku
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do danych powierzonych przez Administratora i bezskutecznie uptynat
14-dniowy termin na usuniecie naruszen,

c) Procesor wykorzystywat Dane Osobowe niezgodnie z Umowg lub z przepisami
prawa, niewtasciwie przetwarzat powierzone Dane Osobowe pomimo
uprzedniego wezwania do zmiany sposobu ich przetwarzania, lub powierzyt
przetwarzanie Danych Osobowych innemu podmiotowi bez zgody
Administratora.

§10
Postanowienia koncowe

1. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych Umowg majg zastosowanie przepisy Ustawa z dnia 23
kwietnia 1964 r. Kodeks cywilny (Dz. U. 2023 poz. 1610 z pdzn. zm.) oraz przepisy
Rozporzadzenia RODO.

3. Spory zwigzane z wykonywaniem Umowy rozstrzygane bedg przez sad witasciwy dla
siedziby Administratora.

4. Umowa zostata sporzagdzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Administrator Procesor
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